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Bank Spétdzielczy Ziemi Krasnickiej umozliwia swoim Klientom dostep do ustug zwigzanych z
prowadzeniem rachunkow z wykorzystaniem kanatow elektronicznych. To wygodne rozwigzanie
pozwalajgce na obstuge rachunkéw niemal z kazdego miejsca na Swiecie. Réwnolegle z tym
komfortem podaza jednak ryzyko zwigzane z niebezpieczenstwami czyhajagcymi na osoby, ktore
nie zdajg sobie sprawy z zagrozen zwigzanych z korzystaniem z Internetu.

Niniejszy dokument ma zwrdci¢ Panstwa uwage na najczestsze zagrozenia i wyjasnic¢, w jaki sposob
uchronié sie przed naduzyciami. Pragniemy wraz z Paiistwem minimalizowa¢ ryzyko wystgpienia
sytuacji kryzysowych poprzez budowanie $wiadomosci zagrozen. Zagrozen, ktére ewoluujg wraz z
udoskonalaniem systemow zabezpieczen.

W przesztosci przestepcy korzystali zwykle z rozwigzan technicznych, aby ,,dobraé sie” do srodkéw
finansowych. Do dzi$ zresztg tego typu zagrozenia istniejg. Czesto w ten sposéb okrada sie konta
poprzez nieuprawnione wejscie w posiadanie danych kart pfatniczych poprzez najrézniejsze
naktadki na bankomatach.

Jedli jednak chodzi o naduzycia dnia dzisiejszego, to najczesciej jestesmy — jako klienci bankéw —
narazeni na ataki socjotechniczne. Nie optaca sie bowiem w wielu przypadkach stosowad
rozwigzan technologicznych, skoro o wiele tatwiej wzbudzi¢ w potencjalnej ofierze ataku zaufanie,
albo — przeciwnie — strach i panike. | wtasnie z tego typu zagrozeniami jest dzis w skali globalnej
najwiecej problemow.

Jak wiec bezpiecznie korzystaé z bankowosci internetowej minimalizujac ryzyko ataku? Trzeba sie
stosowac do kilku prostych zasad, ktdre mozna stresci¢ jednym sformutowaniem — ograniczone
zaufanie. Przeciez nie zaniosg Panstwo swoich pieniedzy do $mierdzgcego typa w tachmanach
siedzgcego w obskurnej bramie gdzieS w szemranej dzielnicy, prawda? Poszukajg Panstwo
normalnego banku, czesto z tradycjami, z siecig placdwek, z gwarancjami Bankowego Funduszu
Gwarancyjnego. | tak samo nalezy postepowac z bankowoscig internetowg — wybiera¢ zaufanych
dostawcéw i nie dac sie nacigga¢ na dziwne propozycje.

Bank Spdtdzielczy Ziemi Krasnickiej ze swojej strony zapewnia mozliwie bezpieczne rozwigzania
stosujgc Swiatowe] klasy technologie. Korzystajgc z oferowanej przez nas bankowosci internetowe;j
i stosujgc sie do kilku zasad zapewniajg Panstwo wysoki poziom bezpieczenstwa swoich transakgji.
Na nastepnych stronach omdéwimy najistotniejsze kwestie pozwalajgce na bezpieczne i rozwazne

korzystanie z nowych technologii.



OCHRONA SRODOWISKA PRACY

Bardzo wazne jest zapewnienie bezpiecznego srodowiska, z ktérego dokonujg Panstwo logowania
sie do systemu bankowosci internetowej oraz przeprowadzajg tam Panstwo swoje transakcje.
Podstawowe elementy, na ktére trzeba zwrdci¢ uwage, to:

- aktualny i wspierany system operacyjny (z reguty Windows) z wgranymi aktualizacjami i
zabezpieczeniami przygotowanymi przez twércéw owego systemu; nalezy instalowaé wszystkie
niezbedne fatki, aktualizacje i zabezpieczenia — mozna ustawi¢ automatyczne aktualizacje; nie
nalezy korzysta¢ z systemow, dla ktéorych skonczyto sie tzw. wsparcie, czyli nie sg juz
przygotowywane wspomniane wczesniej aktualizacje i tatki;

- aktualna wersja przegladarki internetowej z wgranymi aktualizacjami i zabezpieczeniami; w
przypadku bankowosci dla klientow korporacyjnych system operacyjny i przegladarka musza
umozliwia¢ obstuge srodowiska Java;

- aktualny program antywirusowy; zalecamy korzystanie z ptatnych, petnych wersji, a nie
darmowych rozwigzan; wazne, zeby program automatycznie i czesto (co najmniej raz na dobe)
aktualizowat sygnatury wirusdéw — im bardziej aktualng ma ich baze, tym lepiej; dobry program
antywirusowy powinien tez by¢ wyposazony w mechanizmy wykrywajace nieznane jeszcze
zagrozenia, a takze w filtrowanie poczty elektronicznej pod katem zagrozen; program
antywirusowy powinien dziata¢ przez caty czas, a nie tylko na zadanie;

- firewall, zwany tez zaporg ogniowg — oprogramowanie, bgdz urzadzenie zabezpieczajace system
komputerowy przed niepozgdanym ruchem sieciowym; jest w stanie wyfiltrowaé niewtasciwe
zachowania i chroni komputer przed wieloma zagrozeniami z Internetu; dobrze skonfigurowany
firewall analizuje i filtruje zarowno ruch przychodzacy z Internetu, jak i wychodzacy z komputera;

- waznos¢ certyfikatow; jesli przegladarka wyswietla komunikaty o btedach certyfikatow, to nie
nalezy kontynuowac pracy na takiej stronie; w przypadku watpliwosci nalezy sie skontaktowac z
Bankiem, o ile oczywiscie komunikaty bytyby wyswietlane przez strone BSZK lub naszg strone
bankowosci internetowe;j;

- rozsadna obstuga poczty elektronicznej; nie nalezy otwiera¢ poczty z nieznanych zrddet,
zwiaszcza, jesli dotgczono do niej jakiekolwiek zatgczniki; nie powinno sie tez klika¢ na odsytacze
(linki) w takiej korespondencji; nie nalezy podawac jakichkolwiek danych wrazliwych osobom
nieznanym, ktére nawigzaty z Panstwem nieoczekiwany kontakt; dotyczy to takie SMS-ow,

szczegolnie takich, w ktérych ktos Panstwa informuje o rzekomej niedopfacie za cokolwiek;



- instalacja oprogramowania; nie nalezy instalowac oprogramowania pochodzgcego z nieznanych
zrodet; po instalacji jakichkolwiek aplikacji warto zawsze uruchomi¢ skanowanie systemu
programem antywirusowym; dotyczy to takze urzadzen mobilnych (np. smartfony);

- sieci Wi-Fi i sieci publiczne; nie nalezy korzysta¢ z bankowosci elektronicznej poprzez sieci Wi-Fi
(chyba, ze to nasza wtasna, dobrze zabezpieczona siec) i sieci publiczne; nie nalezy tez korzystac z
obcych, niezaufanych komputeréw;

- korzystanie z komputera na systemowym koncie uzytkownika bez praw administratora; kont z
prawem administratora systemu operacyjnego nalezy uzywac jedynie do konfiguracji systemu,
codzienna praca powinna sie odbywac¢ na koncie uzytkownika, ktdry nie posiada uprawnien
administracyjnych systemu operacyjnego; uzytkownik taki nie powinien tez mie¢ mozliwosci
wytgczenia np. programu antywirusowego;

- zapewnienie prywatnosci; komputera, z ktérego dokonujg Panstwo logowania i obstugi
bankowosci elektronicznej nie nalezy udostepnia¢ osobom trzecim; nie powinien to tez by¢
komputer wykorzystywany przez dzieci, zwtaszcza je$li korzystaja z gier internetowych i
przegladajg na nim Internet; jesli takie wspétuzytkowanie jest nieuniknione, nalezy dla takiego
uzytkownika stworzyé w systemie operacyjnym konto z bardzo ograniczonymi prawami;

- ustawienie niewysokich limitow przelewow internetowych i ptatnosci kartg; pozwoli to na
minimalizacje strat podczas ewentualnego wtamania na konto internetowe;

- czytanie komunikatéw generowanych przez system i aplikacje; obserwuje sie powszechne
zatwierdzanie pojawiajgcych sie w systemie komunikatow, nie tylko bez prdby ich zrozumienia, ale
nawet bez czytania! to niedopuszczalne! nalezy przeczytaé i zrozumieé¢ komunikat, a w przypadku

jakichkolwiek watpliwosci skontaktowac sie z osobg, ktdra wyjasni wyswietlony przekaz;

OCHRONA DANYCH WRAZLIWYCH

W dobie atakow socjotechnicznych szalenie istotne jest zachowanie wysokiej poufnosci wszelkich
danych wrazliwych. Do takich niewatpliwie nalezg elementy dostepowe uzyskane z banku — w
naszym przypadku identyfikatory, hasta, czy karty chipowe. Stosowane przez Bank Spétdzielczy
Ziemi Krasnickiej rozwigzania zapewniajg wielowatkowe potwierdzanie tozsamosci osoby
korzystajgcej z bankowosci internetowe;j. Sg to:

- w_przypadku rozwigzan z autoryzacjg przez SMS lub aplikacje: identyfikator uzytkownika,

indywidualnie przez niego ustawiane i regularnie zmieniane hasto; hasto maskowane, autoryzacja

przez SMS na wskazany przez Klienta numer telefonu, autoryzacja przez aplikacje na telefonie;



- w przypadku rozwigzan z karta: identyfikator uzytkownika, indywidualnie przez niego ustawiane i
regularnie zmieniane hasto; karta chipowa, PIN do karty, PUK do karty.

Podkresimy tu istotno$¢ koniecznosci regularnej zmiany hasta oraz jego ztozonos¢. Zaleca sie, aby
hasto byto zmieniane nie rzadziej, niz raz na miesigc, by byto ono mozliwie dtugie (zalecamy co
najmniej 14 znakdéw), by sktadato sie z liter (matych i duzych), cyfr i znakéw specjalnych oraz nalezy
unika¢ haset prostych do zgadniecia — imion, nazwisk, dat, nazw wtasnych. | — oczywiscie — w
zadnym razie nie nalezy haset zapisywa¢ w miejscach dostepnych dla oséb postronnych! Nie
nalezy stosowac takich samych lub podobnych haset do réznych celéw, réznych aplikacji.

Prosimy pamieta¢ o koniecznosci zachowania petnej poufnosci haset, PIN-6w i identyfikatorow
oraz o bezpiecznym przechowywaniu telefonu komdérkowego oraz zabezpieczeniu dostepu do
niego poprzez PIN, identyfikator graficzny lub dane biometryczne (zaleznie od modelu telefonu) ,
kart i czytnikdw do nich. Wszak aby zalogowac sie do bankowosci internetowej i zrealizowac
polecenie przelewu, potrzebne sg zaréwno wiedza o identyfikatorach, hastach i PIN-ach, jak i
fizyczne elementy dostepu —w przypadku naszego Banku telefon komdrkowy badz karty chipowe z
ich czytnikami. Zabezpieczajagc dostep do tych elementéw w duzej mierze dbajg Panstwo o

bezpieczenstwo swoich srodkow finansowych.

WIEDZA O ZAGROZENIACH

Jak wspominalismy, wiele atakow w ostatnich czasach odbywa sie z zastosowaniem rozwigzan
socjotechnicznych. Pomystowos$¢ przestepcoéw jest nieograniczona, a znajomos¢ socjotechniki
momentami zdumiewajaca. Za to odpornos¢ na takie ataki nie wymaga od uzytkownika
bankowosci internetowej praktycznie zadnych naktadéw — wystarczy odpowiednia wiedza i
rozsgdny brak zaufania. Niestety w naszym kraju wcigz bywa z tym réznie — mimo wieloletniego
informowania przez media wcigz wiele osob daje sie oszuka¢ metodami ,na wnuczka”, ,na
policjanta”, ,,na inkasenta” itp. Wcigz wiele oséb okazuje nadmierne zaufanie ludziom, ktérych nie
tylko nie zapraszali, ale ktérych widzg/styszg pierwszy raz w zyciu. | podobnie jest z bankowoscig
internetowq: wysoki poziom czujnosci, zwracanie uwagi na to, co dzieje sie na ekranie, czytanie
komunikatéw przed ich zatwierdzeniem, ignorowanie niechcianych e-maili — to wszystko pozwala
wyeliminowac zdecydowang wiekszos¢ zagrozen socjotechnicznych.

Prosimy pamietaé, ze nasz Bank nigdy nie wysyta powiadomien mailowych ani SMS-owych o
jakichkolwiek pracach serwisowych, czy problemach z dostepem do konta internetowego. Nie

prosimy tez w ten sposob o instalacje jakichkolwiek certyfikatow. Mozemy Panstwa informowad



o planowanych pracach serwisowych wewnetrzng korespondencja, czyli przez poczte stanowigca
modut bankowosci internetowej. Te wiadomosci jednak otrzymujg Panstwo juz po zalogowaniu sie
do bankowosci internetowej. Nigdy nie prowadzimy mailingu na adresy e-mail, ktérych podawania
zresztg od Panstwa nie oczekujemy.

Pracownicy Banku nigdy nie proszg Klientow o zainstalowanie jakiegokolwiek oprogramowania
umozliwiajacego przejecie kontroli nad komputerem. Chodzi tu o aplikacje tzw. zdalnego
dostepu, czy przejecia pulpitu. To swietne oprogramowanie stworzone do np. wspdétdzielenia
pracy, ale w rekach przestepcdw staje sie duzym zagrozeniem, bo uzyskujg oni dostep do Panstwa
sprzetu. My nigdy nie prosimy o instalowanie tego typu oprogramowania!

Niezaleznie od tego zawsze nalezy zachowaé szczegdlng ostroznos¢. Nie powinno sie otwierac e-
maili od nieznajomych osdb/instytucji, zwtaszcza takich przesytek, ktorych sie Panstwo nie
spodziewajg. Najlepiej od razu usungc takie e-maile bez otwierania. Sugerujemy nie ustawiaé
programu pocztowego w trybie automatycznego podglagdu maili, bo to rowna sie otwarciu takich
listow elektronicznych, a stad do zawirusowania komputera jest juz bardzo blisko.

Nie powinni tez Panstwo klika¢ na odnosniki (linki) w takich e-mailach, bo mogg one prowadzi¢ do
serwisow, ktore btyskawicznie zainfekujg Panstwa system operacyjny. Roéwniez otwieranie
zatgcznikéow, nawet tak z pozoru niewinnych, jak dokumenty pakietéw biurowych, moze by¢
niebezpieczne. Nie nalezy tez wtacza¢ obstugi makr w takich dokumentach, jesli nie sg Panstwo
catkowicie pewni, ze dokument pochodzi z zaufanego zrédfa.

Prosze tez pamietaé, ze dzisiejsze smartfony, to w istocie takze komputery. Na nich tez —
niezaleznie od tego, czy korzystajg Panstwo w ten sposdb z bankowosci elektronicznej, czy tez nie
— nalezy mie¢ zainstalowane oprogramowanie antywirusowe.

Nigdy nie nalezy wysyta¢ kodow BLIK, nawet osobom znajomym, szczegdlnie w przypadku, gdy
prosba o taki kod nadeszta poprzez media spotecznosciowe; jesli podejrzewajg Panstwo, ze prosba
moze byé prawdziwa — lepiej np. telefonicznie upewnic sie, ze osoba znajoma rzeczywiscie z nig

wystapita.

BEZPIECZNE ZACHOWANIA PODCZAS OBStUGI BANKOWOSCI INTERNETOWE)

Zawsze logujac sie do bankowosci internetowej nalezy sprawdzaé, czy potgczenie jest szyfrowane,
czy certyfikat jest wystawiony dla naszego Banku (lub firmy Asseco), a w przypadku
niestandardowych sytuacji (np. strona internetowa oczekuje na powtérne podanie identyfikatora

lub hasta, lub po nieudanej prébie logowania pojawia sie komunikat, ze trwajg prace serwisowe i



nalezy powrdci¢ na strone za kilka godzin) powinni Paninstwo jak najszybciej skontaktowaé sie z
naszym Bankiem.

Jesli chodzi o potaczenia szyfrowane i wiasciwe certyfikaty, to bardzo wazne jest sprawdzenie, czy
w pasku adresu zaznaczony jest szyfrowany protokdt https, a sesja ma odpowiedni status

potwierdzony zamknietg ktddeczka. Warto sprawdzié, czy adres strony jest taki sam, jak zawsze.
(@ & Bank Spétdzielczy Ziemi Krasnic... (PL) | https://bskrasnik.cui.pl/frontend-web/app/auth.htmi#/logis

L i " F 3 ; =] .
(iJ i Asseco Poland S.A. (PL) | httpsy//ebank3.cuipl

Certyfikaty — zaleznie od tego, czy jest to bankowos$¢ detaliczna, czy korporacyjna, sg wystawione
badz na Bank Spdétdzielczy Ziemi Krasnickiej, bgdZz na Asseco Poland S.A. — naszego integratora,
dostawce ustugi i jednoczesnie jedng z najwiekszych informatycznych firm w Europie dziatajaca
takze na rynkach zagranicznych. Dodajmy, ze Asseco jest polskim przedsiebiorstwem, z ktorym
wspotpracujemy od przeszto ¢wieréwiecza.

Jakiekolwiek identyfikatory, hasta, kody z aplikacji itp. nalezy wpisywac tylko w wyznaczone,
standardowe miejsca. Jesli zgdanie wpisania ktdregos z elementéw dostepu pojawia sie w miejscu
odmiennym od zwyczajowego, nalezy natychmiast skontaktowaé sie z Bankiem. Podobnie nalezy
zachowac sie w przypadku wszelkich nietypowych komunikatéw i polecen.

Prosimy tez zwrdéci¢ uwage na fakt, ze szyfrowanie potaczenia odbywa sie jedynie pomiedzy
systemem operacyjnym Panstwa komputera, a systemami bankowymi. To znaczy, ze jesli ktos
przejmie — za posrednictwem odpowiedniego oprogramowania — kontrole nad Panistwa
przeglagdarka, to tutaj bedzie mozliwos¢ wystgpienia naduzycia. Dlatego tak wazne jest posiadanie
i uzywanie aktualnego oprogramowania antywirusowego dobrze radzgcego sobie z rdinego
rodzaju zagrozeniami, m.in. z tzw. malware’em. To jednak nie wszystko. Trzeba zachowaé daleko
idgcg ostroznos¢ podczas potwierdzania wykonania przelewow: nalezy bezwzglednie sprawdzac,
czy potwierdza sie zlecenie wystania pieniedzy we wtasciwej kwocie, na wtasciwy rachunek i do
witasciwego odbiorcy. Oczywiscie w przypadku rozbieznosci nie wolno autoryzowac operacji i jak
najszybciej sprawdzi¢ system pod katem wiruséw.

Nalezy pamietaé, ze zlecenie wystawione w bankowosci elektronicznej jest takim samym
zleceniem, jak ztozenie przelewu papierowego w placéwce banku. Poprawnos$¢ wprowadzonych
danych klient potwierdza osobiscie i bierze za to petng odpowiedzialnos¢. W przypadku, gdy
dojdzie do nieautoryzowanej przez klienta transakcji trzeba sie liczy¢ z tym, ze to po stronie Klienta

lezy zapewnienie poufnosci i integralnosci Srodkéw dostepu. Zalicza sie tu takze zapewnienie



odpowiednich zabezpieczen po stronie Klienta — oprogramowania antywirusowego, czy
aktualnosci systemu operacyjnego. To Klient ma tez potwierdza¢ przelew pod wzgledem jego
poprawnosci — kwoty i rachunku, na ktory sg przekazywane srodki.

Po zakoniczeniu pracy w systemie bankowosci elektronicznej bezwzglednie nalezy sie z niego

wylogowac!



